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Purpose: Cyber resilience in financial and banking systems has emerged as a strategic 

necessity to counter technological threats and systemic crises. The growing sophistication 

of cyberattacks, the rapid expansion of digital financial services, and the increasing 

interdependence of financial infrastructures on networked technologies have elevated 

cyber resilience from a purely technical issue to a central pillar of financial stability. This 

study aims to map the scientific landscape of research on cyber resilience in financial and 

banking systems by identifying research trends, key contributors, thematic clusters, and 

knowledge gaps over the period 2018–2025. 

Methodology: The study adopts a bibliometric approach to analyze the structure and 

evolution of research in this domain. Data was extracted from the Scopus database using 

a comprehensive Boolean search strategy that incorporated combinations of terms related 

to Cyber Resilience, Banking, and Financial Systems. The time frame was limited to 

2018–2025 and the language to English. The raw data were cleaned and standardized 

using Open Refine to correct inconsistencies in author names, institutions, and keywords. 

Subsequently, the data were processed for network and visualization analyses using VOS 

viewer, while complementary descriptive and statistical analyses were conducted in 

Python with the Pandas, NumPy, and Matplotlib libraries. This methodological 

integration provided a comprehensive quantitative overview of the field across temporal, 

geographical, and conceptual dimensions. 

Findings: The bibliometric distribution reveals a consistent upward trend in scientific 

output related to cyber resilience in financial systems, with the highest growth observed 

in 2023 and 2024. This surge reflects global attention to cybersecurity challenges arising 

from the expansion of fintech and digital finance. The United States, China, the United 

Kingdom, and Germany emerged as the dominant knowledge producers, while countries 

such as India and Australia play secondary but growing roles. The global collaboration 

network remains highly centralized around the U.S.–China axis, with limited participation 

from developing nations. 

Conceptual and co-word analyses identified seven major thematic clusters structuring the 

literature: 

Light Blue Cluster: Technical and defensive aspects (cybersecurity, network security, 

data protection). 

Green Cluster: Cyber resilience and risk management, linking technical and financial 

dimensions. 

Red Cluster: Emerging technologies (artificial intelligence, fintech, cyber fraud). 

Black Cluster: Independent focus on risk assessment frameworks. 

Purple Cluster: Policy, regulation, and socio-organizational resilience. 

Turquoise Cluster: Critical infrastructure, smart cities, and cyber autonomy. 

Yellow Cluster: Emerging topics such as sustainability, blockchain, e-commerce, and 

intrusion detection. 

This clustering demonstrates a clear conceptual transition from a purely technical and 

defensive orientation toward a multidimensional, interdisciplinary, and system-level 

perspective where resilience, innovation, and sustainability converge. 

Conclusion: The bibliometric evidence suggests that the field of cyber resilience in 

financial and banking systems is approaching conceptual maturity, yet significant 

research gaps persist. These include the scarcity of empirical studies within real-world 

financial institutions, the lack of integrated frameworks combining technical, 

institutional, and economic dimensions, and limited international and interdisciplinary 

collaborations. To advance this domain, financial institutions must shift from a reactive 

stance to systemic resilience management, leveraging technologies such as Artificial 

Intelligence (AI), Blockchain, and Decentralized Finance (DeFi) for continuous 
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monitoring, enhanced transparency, and improved responsiveness. Overall, this study 

highlights the pivotal role of cyber resilience in sustaining the integrity and stability of 

modern financial ecosystems. The integration of bibliometric and qualitative approaches, 

expansion of data sources, and development of standardized resilience assessment metrics 

are recommended pathways for future research. 
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 ،یبریسا تیامن ،یبریسا یتاب آور

 ،یسنجعلم تک،نیف ،ی،بانک یمال

 .اسکوپوس

به ضرورتی راهبردی برای مقابله با تهدیدات فناورانه های اخیر های مالی و بانکی در سالآوری سایبری نظامتاب هدف:
و وابستگی شدید  ،یک تبدیل شده است. افزایش حملات پیچیده، گسترش خدمات مالی دیجیتالاهای سیستمو بحران

ای حیاتی در ثبات و پایداری ای، این مفهوم را از سطحی فنی به مؤلفههای شبکههای مالی به فناوریزیرساخت
دانش و شناسایی روندهای علمی، بازیگران کلیدی،  ۀنقشداده است. پژوهش حاضر با هدف ترسیم  ءارتقا اقتصادی

 درهای مالی و بانکی آوری سایبری در نظامسنجی تابهای پژوهشی، به تحلیل علمو شکاف ،های موضوعیخوشه
 .پرداخته است ۲۰۲۵تا  ۲۰۱۸زمانی  >باز

استخراج شده و   اسکوپوسها از پایگاه سنجی است. دادهبر رویکرد علممبتنیروش این پژوهش شناسی:روش
و   Cyber Resilience ،Bankingجو با هدف پوشش جامع ترکیبات واژگانی مرتبط با مفاهیم ووجوی جستپرس

Financial Systems  های خام باو زبان انگلیسی اعمال شد. داده ۲۰۲۵تا  ۲۰۱۸. محدودیت زمانی شدطراحی 
. سپس شودسازی و یکپارچه شدند تا خطاهای ناشی از ناهمگونی اسامی نویسندگان و مؤسسات حذف پاک ریفاین اُپن

 هایو کتابخانه  پایتونهای آماری تکمیلی با و تحلیل ویوِر.اُ.اس ویرسازی در ای و مصوُ ها برای تحلیل شبکهداده
سنجی، ترکیب این ابزارها تصویری کمّی و جامع از وضعیت علمپردازش شدند.  3لیبپلاتمت و 2پاینام، 1پانداس

 .و مفاهیم محوری حوزه ارائه کرده است ،های علمیساختار همکاری
گیرنده داشته و های اخیر روندی صعودی و شتابدهد تولید دانش در این حوزه طی سالنشان می  هایافته :هایافته

ها و افزایش تکزمان با گسترش فینای که همشود؛ دورهمشاهده می ۲۰۲۴و  ۲۰۲۳های بیشترین رشد در سال
و آلمان بیشترین سهم  ،تهدیدات سایبری، توجه جهانی به امنیت مالی شدت یافته است. ایالات متحده، چین، انگلستان

ال، مشارکت . با این حروندبه شمار میجهانی  ۀهای اصلی شبکرا در تولید دانش و همکاری علمی دارند و هسته
واژگانی نشان داد که ادبیات تحلیل هم. ها تمرکزگرا استجهانی همکاری ۀکشبتوسعه هنوز محدود و کشورهای درحال

آبی روشن با محوریت  ۀخوش :یافته استمفهومی سازمان ۀهای مالی در قالب هفت خوشآوری سایبری نظامعلمی تاب
آوری و مدیریت ریسک )پیوند سبز مرتبط با تاب ۀخوش (، ها )رویکرد فنیامنیت سایبری، امنیت شبکه و حفاظت از داده

سیاه  ۀخوش (،های نوین مالیتک و تقلب سایبری )فناوریقرمز شامل مفاهیم هوش مصنوعی، فین ۀخوش(، مالی_فنی
ای شامل فیروزه ۀخوش .گذاری و مقررات سایبریبنفش درباره سیاست ۀخوش، با تمرکز مستقل بر ارزیابی ریسک

زرد مرتبط با موضوعات نوظهور نظیر پایداری،  ۀخوش. و خودمختاری سایبری ،های حیاتی، شهر هوشمندزیرساخت
فنی به  تنهاها از ابعاد دهد که تمرکز پژوهشاین ساختار نشان می.بلاکچین، تجارت الکترونیک و تشخیص نفوذ

های نوین درهم آوری مالی با فناوریایی که پایداری و تابل یافته است، جای تحوّ رشتهدیدگاهی چندسطحی و میان
 .اندتنیده

سوی بلوغ مفهومی در حرکت های مالی بهآوری سایبری در نظامتاب ۀدهد که حوز نشان مینتایج کلی گیری:تیجهن
های تجربی در محیطمطالعات  نبودِ اند از: ها عبارت. مهمترین آناندههایی برجسته باقی مانداست، اما هنوز شکاف
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د، و محدودیت نو اقتصادی را تلفیق کن ،های جامع ارزیابی ریسک که ابعاد فنی، نهادیچارچوب بانکی واقعی، نبودِ 
سمت المللی. برای گذار از این وضعیت، نهادهای مالی باید از رویکرد واکنشی بهای و بینرشتههای میانهمکاری

برای پایش  و امور مالی غیرمتمرکز ،های هوش مصنوعی، بلاکچینند و از فناوریآوری سیستمی حرکت کنمدیریت تاب
آوری دهد تابطور کلی، پژوهش حاضر نشان میبه .گویی استفاده نمایندو تقویت پاسخ ،شفافیت ءمداوم تهدیدات، ارتقا

ترکیبی  ۀکند. استفادادینی ایفا مینقش بنی های مالیهای نوظهور، در پایداری نظامسایبری اکنون در تعامل با فناوری
های معتبر سنجش عملکرد و تدوین شاخص ،های دادههای کیفی، گسترش پایگاهسنجی و تحلیلهای علماز روش

  .آوری، مسیر آینده این حوزه را شکل خواهد دادتاب
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 مسئله انیو ب مقدمه .1
و  ،مند از تکامل علمی، شننناسننایی الگوهای همکاریبرداری نظامسنننجی به ابزاری بنیادین برای نقشننههای اخیر، تحلیل علمدر دهه

کادمیک و توسننع ایهپژوهشها تبدیل شننده و بنیانی برای های موضننوعی پژوهشگیریجهت  اسننت کرده فراهم گذاریسننیاسننت ۀآ
شه که حوزه این. 1(۲۰۲۳ ،دیگران و پرناس-لوپز ؛۲۰۱6 همکاران، و شکفته) سیم برای اولیه هایتلاش در ری شد و ساختار تر  علم ر

 هایشاخص که هاییارزیابی ؛است کرده حرکت عدیچندبُ  هایارزیابی سمتبه و رفته فراتر استنادها و انتشارات تنها شمارش از دارد،
کاری اجتماعی، اثر یه. دنگیر دربرمی نیز را علمی هاینوآوری و ،المللیبین هایهم ند کلیدی هاینظر ید  مان کا )توزیع تول قانون لوت

ی از سنننجهای علمزمان، روشدهند. همعلمی( و قانون بردفورد )پراکندگی مجلات( همچنان چارچوب نظری این حوزه را شننکل می
 ابزارهایی و اندیافته تکامل اجتماعی هایشننبکه تحلیل و ماشننین یادگیری برمبتنی ترپیچیده هایمدل به اسننتنادی ۀهای سننادتحلیل

که درحالی .کنندروز فراهم میهای گسنننترده و بهداده هاییبرای چنین تحلیل 4گوگل اسنننکالر و ، 3اسنننکوپوس، 2وبآوسننناینس مانند
سی5وی.اُ.اس ویوِریر افزارهایی نظنرم سل، بایب7، پاژک6نت، یو شهو غیره  ، ، ،8اک سم و نق شهامکان تج ساختارهای برداری خو های علمی و 

سورا، ؛۲۰۲۵ ،دیگران و ئویا)آورند ای را فراهم میشبکه ست شده باعث ابزارها و هاروش لتحوُ  این. 9(۲۰۲۵ ،۲۰۲۴ ج  سنجیعلم ا
سیرهای که شود تبدیل قدرتمند و چندلایه رویکرد کی به ساده یکمّ  ابزار یک از  را علمی تأثیرگذاری هایشبکه و دانش گیریشکل م

 و ،مالی تأمین نهادهای گذاران،سننیاسننت دلیل، همین به کند؛می ترسننیم را گوناگون هایرشننته در پژوهش هایدینامیک و آشننکار
 روندهای شناسایی و ،منابع تخصیص راهبردی، گیریتصمیم برای نجیسعلم هایشاخص به ایفزاینده طوربه دانشگاهی مؤسسات

 .10(۲۰۲۴،دیگران و پوئنته ؛۲۰۲۲باخمت،) هستند کیمتُ  نوظهور
ای یافته در پیوند امنیت و اقتصنناد دیجیتال اهمیت فزاینده اسننت که های نوظهورآوری سننایبری یکی از حوزهدر این بسننتر، تاب

یک اتهای سایبری را از یک نگرانی فنی به تهدیدی استراتژیک و سیستمهای مالی و بانکی، ریسکمل دیجیتال در سیستاست. تحوّ 
ست و تاب ءارتقا سایبری، تواناییداده ا ست که آوری  شگیری، بلکه برای مقاومت، بازیابینه ا سازگاری در برابر حوادث  ،تنها برای پی و 

سته و اختلالاتسایبری به صلی توجه نهادهای مالی در  ۱۹-گیری کوویدهمهجنگ و جهانی مانند  ویژه پس از حملات برج به محور ا
ثبات نظام مالی، که جزء  .11(۲۰۱۸؛ لینکوف و دیگران، ۲۰۲۰، اف.اس.بی؛ ۲۰۲۲اسنننت )فدرال رزرو، سنننطه جهانی تبدیل شنننده 

رو نهادهای ازاین .های پرداخت وابسته استتمها و سیسآوری اجزای کلیدی آن از جمله بانکاقتصاد کلان است، به تاب ناپذیرجدایی
شدهای بر تقویت تابطور فزایندهنظارتی و مالی به سایبری متمرکز  سترده اند تا از اختلالاتی که میآوری  صادی گ توانند پیامدهای اقت

 برمبتنی سننننتی رویکردهای امنیتی، هایپیشنننرفت وجود با .(۲۰۲۴، رزرو گزارش ثبات مالی فدرال)داشنننته باشنننند، جلوگیری کنند 
یک که اتبرای نهادهای مالی سیستم ویژهبه ضعف این و است بوده ناکافی امروز پیچیده و پویا تهدیدات برابر در «حفاظت و پیشگیری»

                                                 
1. Shekofteh; López-Pernas  

2. Web of Science 

3. Scopus 

4. Google Scholar 

5. VOSviewer 

6. UCINET 

7. Pajek 

8. BibExcel 

9. Yao,Ogasawara 

10. Bakhmat; Puente. 

11. Federal Reserve; FSB; Linkov. 



 

  

 
 و دیگرانپیشدار  | ندهیاز آاندها، و چشم: روندها، شکافیو بانک یمال یهادر نظام یبریسا یآورتاب یسنجعلم لیتحل

 

75 

ست آن ست تواند ثبات کل نظام مالی را تهدید کند، نگرانها میشک سون، و مورر)کننده ا  به سایبری حمله آن بارز ۀنمون . 1(۲۰۲۱ نل
آوری سنننایبری را برجسنننته کرد های رویکردهای سننننتی را آشنننکار و ضنننرورت تاببود که محدودیت ۲۰۱6 سنننال در بنگلادش بانک

های خارجی عنوان ظرفیت مقاومت، بازیابی و سنننازگاری در برابر شنننوکآوری سنننایبری در ادبیات بهتاب .(۲۰۲۱، دیگرانو  2)بلهادی
سک شی از ری سایبری نا ستهای  شده ا سمیت میاین تعریف، اجتناب. تعریف  سد و بر حفظ ناپذیری برخی حملات موفق را به ر شنا

و  ،های مهندسنننی، اکولوژی، مدیریت بحرانهای این مفهوم در رشنننتهکارکردهای حیاتی در حین و پس از حوادث تأکید دارد. ریشنننه
 است بازیابی و سازگاری ظرفیت سویبه پیشگیرانه صرفا   نگاه از گذار ۀدهندنشان مالی سایبری امنیت ۀزمین در و است سازمانی ۀنظری

و  ،های فنی مانند امنیت شبکه، پاسخ به حوادثبر جنبه بیشتر( م۲۰۱۵–م۲۰۱۰) سایبری آوریتاب ۀادبیات اولی (.۲۰۱۹ ،3دوپونت)
عدی گسترش های چندبُ ها به دیدگاهدش، پژوهشای مانند سرقت بانک بنگلااما پس از حوادث برجسته ،وکار متمرکز بودتداوم کسب

؛ بلهادی و همکاران، ۲۰۱۹و همکاران،  4)کوهلرشد یک میاتو ملاحظات سیستم ،یافت که شامل یادگیری سازمانی، عوامل فرهنگی
آوری پویا )سازگاری تاب (۱کند: آوری سایبری در نهادهای مالی را معرفی می( پنج بُعد اصلی تاب۲۰۱۹ونت )پدر این راستا، دو (.۲۰۲۱

آوری سننازگار ( تاب۴شننده )آزمایش و تمرین منظم(، آوری تمرین( تاب۳محور(، های همکاریای )پاسننخآوری شننبکه( تاب۲مداوم(، 
لوغ های رقابتی(. این چارچوب، بآوری موردمناقشنننه )برآمده از منافع و دیدگاه( تاب۵و  ،)یادگیری مداوم و تکامل اقدامات دفاعی(

 .دهدمی نشان جامع سازمانی قابلیت یک به فنی صرفا  آوری سایبری را از یک حوزه تاب
ای دارد. شننواهد اهمیت ویژه سننایبری آوریتاب سنننجیعلم تحلیل برای مناسننبدر کنار اهمیت موضننوعی، انتخاب پایگاه داده 

و  ،های علمیتری از محتوا، رشتهتر و جامعشش گستردهپو گوگل اسکالر و آوساینسوب نسبت به اسکوپوس دهد کهموجود نشان می
های تأثیرگذاری در اسکوپوس از سازد. شاخصای دقیق را فراهم میرشتههای میانکند و امکان انجام تحلیلای ارائه میمنابع منطقه

اند. ها قابل دسننترسننیع در تمامی رشننتهکاری هسننتند و برای تمام منابدقت و قابلیت اعتماد بالایی برخوردارند، کمتر در معرض دسننت
طور پایدار پوشش ای بهرشتهاند که اسکوپوس قادر است روند رشد انتشارات و استنادها را در مقیاس میانمطالعات تطبیقی نشان داده

-مارتین ؛۲۰۲۰ ،راندیگ و مارتین-مارتین ؛۲۰۲۲ باخمت،) های کلان و ارزیابی علمی فراهم آورددهد و ابزار مناسنننبی برای تحلیل
ها و بنابراین، با توجه به جامعیت پوشش، قابلیت دسترسی عملی، دقت شاخص. 5(۲۰۱۳ رنسلی، و آدریانس ؛۲۰۱۸ ،دیگران و مارتین

 و است المللیبین و ملی سطه در علمی ارزیابی و سنجیعلم هایتحلیل برای شدهتوصیه و اصلی ۀها، اسکوپوس منبع دادثبات داده
 .آورد فراهم علمی هایگیریتصمیم و هاپژوهش برای معتبر ایپایه تواندمی آن از ادهاستف

در جریان جنگ  نمونه، برای. گذارندمی صننحه موضننو  این بیشننتر اهمیت بر نیزجدید  واقعی رخدادهای علمی، ضننرورت برعلاوه
ای که گروه گونههای مهم درگیری تبدیل شنند، بهی از جبهه(، فضننای سننایبری ایران به یک۲۰۲۵روزه بین ایران و اسننرائیل )ژوئن  ۱۲

های سننپه و پاسننارگاد متحمل های بانکی و مالی کشننور انجام دادند. بانکحملات مسننتقیم علیه زیرسنناخت 6درنده گنجشننک هکری
ها ت بانکی برای میلیونهای خودپرداز شنندند و خدماو دسننتگاه ،های بانکداری آنلاین، کارت اعتباریاختلالات گسننترده در سننرویس

شتری برای چند روز مختل  شدت حملات به گونهشدم سایت.  ستفاده از  شتیبانای بود که حتی با ا ، برخی 7(بازیابی از فاجعه)های پ

                                                 
1. Maurer & Nelson 

2. Belhadi 

3. Benoît Dupont 

4. Köhler 

5. Martín-Martín, Adriaanse & Rensleigh 

6. Predatory Sparrow 

7. Disaster Recovery Sites 
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صاد آنلاین، ) ها نبودندها قادر به بازیابی کامل دادهبانک صرافی رمزارز (.۱۴۰۴اقت سرقت حدود 1نوبیتکس همچنین، حمله به   ۹۰ و 
ایجاد اختلال مقطعی، بلکه تضنننعیف اعتماد تنهاها، نشنننان داد که هدف مهاجمان نهدارایی 2میلیون دلار رمزارز، همراه با سنننوزاندن

ها، وابستگی های موجود در بازیابی دادهآوری سایبری کشور بوده است. این وقایع به وضوح ضعفعمومی به نظام بانکی و آزمودن تاب
آوری سایبری تاب ءهای بازیابی غیرمتمرکز قابل اعتماد را نشان داد و ضرورت ارتقاو کمبود سایت ،پذیرمرکزی آسیب هایبه زیرساخت

و مدیران بانکی به یک اولویت محوری تبدیل  ،گذاران، ناظران امنیتیویژه در شننرایط جنگ و بحران، را برای سننیاسننتنظام مالی، به
   (.۱۴۰۴، سایبری به نوبیتکس ۀحمل) کرد

کنندگان کلیدی، مند روندهای پژوهشنی، مشنارکتسننجی، به بررسنی نظامگیری از تحلیل علمبر این اسناس، این پژوهش با بهره
 ۲۰۲۵تا  ۲۰۱۸ زمانی ۀباز  در بانکی و مالی هایسننیسننتم برای سننایبری آوریتاب ۀهای همکاری در زمینو شننبکه ،تکامل موضننوعی

 و ،منابع تخصیص گذاری،سیاست تقویت برای هاییبینش ۀارائ و دانش حوزه این از جامعی ۀترسیم نقش ،پژوهشپردازد. هدف این می
 :برای دستیابی به این هدف، پژوهش حاضر به دنبال پاسخ به سؤالات کلیدی زیر است .است مالی صنعت در عملی راهبردهای تدوین

قالات علمی در حوز  .۱ ند انتشننننار م ظام آوری سننننایبری درتاب ۀرو چه ن نه بوده و  هه اخیر چگو بانکی طی د مالی و  های 
 اند؟موضوعاتی بیشترین فراوانی را در ادبیات این حوزه داشته

های مالی و بانکی آوری سننایبری در نظامو پژوهشننگران در تولید دانش علمی مرتبط با تاب ،کشننورها مؤسننسننات،کدام  .۲
 اند؟بیشترین نقش و تأثیرگذاری را داشته

شگرانالگوها .۳ ساتی همکاری علمی میان پژوه س سطه بین ،، مؤ شورها در  شکل گرفتهو ک اند؟ )با تمرکز المللی چگونه 
 .استنادی(نویسندگی و همهای همبر شبکه

 آوری سایبری قابل شناسایی هستند؟های موضوعی کلیدی و روندهای نوظهوری در ادبیات علمی تابچه خوشه .۴
سنننجی چگونه های مالی و بانکی چیسننت و نتایج علمآوری سننایبری نظامتاب ۀحوز های پژوهشننی در مهمترین شننکاف .۵

 ها را هدایت کند؟گذاریآینده و سیاست هایپژوهشگیری تواند جهتمی

 نظری پیشینه .2
ی هاتدریج از یک مفهوم مکمل به چارچوبی محوری برای مدیریت ریسنننک و پایداری در محیطآوری سنننایبری بهاخیر تاب ۀدر ده

( نخسننتین گام را با تأکید بر ناکارآمدی صننرفِ پیشننگیری و حفاظت و پیشنننهاد سننه راهبرد ۲۰۱۹یافته اسننت. دوپونت ) ءدیجیتال ارتقا
( با معرفی ۲۰۲۵) 3آوری در استانداردها و الزامات نظارتی ن برداشت. کوجوکارونهادی ن پیشگامی صنعت امنیت، گنجاندن مفاهیم تاب

سکیک چارچوب مفهومی  شارکت ری سازگار را به ،جامع، ابعاد راهبرد نظارتی، حکمرانی، م سی تابو بازخورد  آوری در عنوان ارکان اسا
آوری سنننایبری و پایداری عملیات بازاریابی دیجیتال را با تمرکز بر ( پیوند میان تاب۲۰۲۵) 4بخش مالی شنننناسنننایی کرد. گوندوزایلی

های سال درعربستان سعودی  ۀ( با تحلیل تجرب۲۰۲۵) 5عتماد مشتری آشکار ساخت. الحربیو ا ،ها، تداوم عملیاتمحافظت از داده
المللی چگونه جایگاه یک کشور را در های بینو همکاری ،پذیر، نهادهای تخصصیهای انعطافنشان داد که سیاست ۲۰۲۴تا  ۲۰۱۲

                                                 
1. Nobitex 

2. Burn 

3. Cojocaru 

4. Gündüzyeli 

5. Alharbi 
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سایبری ارتقاشاخص سید و ندهمی ءهای امنیت  ست نفوذ مبتنی ،کارایی رچوب( با چا۲۰۲۵) دیگراند.  سات ت س بر تهدید را برای مؤ
ها، پایش رمزنگاری داده سازوکارهایعنوان چارچوبی پویا شامل آوری سایبری را به( تاب۲۰۲۴) دیگرانمالی افزایش دادند و صفیترا و 

آوری سایبری افق حساب تابماشین ۀوسع( با ت۲۰۲۴و سنجش آمادگی سازمانی تبیین کردند. در ادامه، ساها و واوتشا ساها ) ،شبکه
( بر نقش رفتار ۲۰۲۲) دیگرانوکارهای کوچک و متوسننط گشننودند و گادبول و امنیتی در کسننب ۀبودج ۀای برای تخصننیص بهینتازه

تنها پویایی محور گذشته تأکید کردند. این شواهد جمعی نهر کردن شکاف مطالعات فنیکارکنان در بازیابی سریع از حملات سایبری و پُ 
شنندن به یک و سننازمانی و تبدیل ،سننوی تلفیق ابعاد فنی، انسننانیدهد، بلکه مسننیر حرکت آن بهو بلوغ روزافزون این حوزه را نشننان می

سیم می صر دیجیتال را نیز تر شین ۱جدول .کندپارادایم کلیدی برای پایداری و مزیت رقابتی در ع صه از پی شده  ۀخلا نظری مقالات کار
 ن حوزه  است.در ای

 پژوهش ۀپیشین .1 جدول

 نویسنده / سال موضوع نتایج
 پیشرفته، سایبری حملات بودن اجتناب غیرقابل به توجه با که دهدمی نشان بنوا دوپونت  ۀمقال هاییافته

. است «حفاظت و پیشگیری» ناکافی رویکرد برای ضروری و مکمل جایگزین یک سایبری آوریتاب رویکرد
 گنجاندن امنیت، صنعت پیشگامی: شماردبرمی آوریتاب این ۀتوسع برای را نهادی راهکار سهاو  پژوهش
 .شوند ادغام ریسک مدیران ابزار مجموعه در باید که نظارتی، الزامات ایجاد و ،استانداردها در آن مفاهیم

آوری سایبری مؤسسات تاب
 مالی: اهمیت و قابلیت اجرا

 (۲۰۱۹دوپونت ) بنوا

 و ،ریسک مشارکت حکمرانی، اجرای نظارتی، راهبرد عدبُ  چهار که دهدمی ارائه یکپارچه مفهومی چوبچار  یک
 دهدمی نشان هایافته. سازدمی مرتبط مالی بخش در سایبری آوریتاب اصلی ارکان عنوانبه را سازگار بازخورد
 و گیردمی شکل نظارت و دینها طراحی بین تعامل از که است مستمر یندافر  یک سایبری آوریتاب که

 هم چارچوب این. داندمی ضروری را لتحوّ  حال در نظارتی الزامات با مؤسسات داخلی سازوکارهای سوییهم
 .دارد کاربرد آوریتاب تقویت در مؤسسات عملی راهنمایی برای هم و نظارت و حکمرانی هایپویایی درک برای

ترازسازی مقررات و هم
آوری حکمرانی برای تاب

سایبری: یک چارچوب 
نظری برای بخش مالی 

 بریتانیا

کوجوکارو  آندرا
(۲۰۲۵) 

 دیجیتال بازاریابی عملیات پایداری تضمین در سایبری آوریتاب دهدنتایج پژوهش بورا گودوزاثلی نشان می
 تداوم ،هاداده از محافظت ۀحوز  سه در سایبری راهبردهای ادغام کهطوریبه کند،می ایفا حیاتی نقش
 تنهانه رویکرد این. سازدمی فراهم را سایبری تهدیدات با مؤثر مقابله امکان مشتری، اعتماد جلب و ،عملیات
 حفظ و بلندمدت پایداری به دستیابی در کلیدی عامل یک عنوانبه بلکه دهد،می افزایش را عملیاتی امنیت
 عنوانبه تواندمی مطالعه این در شدهارائه ارچوبچ نهایت، در. کندمی عمل دیجیتال فضای در رقابتی مزیت

 الزامات با سایبری امنیت اهداف سوسازیهمدر راستای  گذارانسیاست و بازاریابان برای عملی راهنمای
 شود. استفاده پایداری

آوری سایبری در تاب
بازاریابی دیجیتال در 
 چارچوب مدیریت پایدار

گوندوزایلی  بورا
(۲۰۲۵) 

 خسارات که بوده روروبه سایبری حملات چشمگیر افزایش با سعودی عربستان گذشته، سال وازدهد طول در
 دولت راهبردی هایپاسخ. است داشته همراه به کشور این ملی امنیت برای جدی تهدیدات و توجه قابل مالی

 المللی،بین هایتمشارک ایجاد و ،پیشرفته قوانین تصویب سایبری، امنیت تخصصی نهادهای تأسیس جمله از
 حال، این با. است شده سایبری امنیت جهانی هایشاخص در کشور این جایگاه چشمگیر ءارتقا به منجر
 ،المللیبین هایهمکاری تقویت پذیر،انعطاف هایسیاست تدوین لزوم تغییر، حال در دائما   و پیچیده تهدیدات

 .است ساخته ضروری پیش از بیش را جیتالدی هایزیرساخت از حفاظت برای مستمر آمادگی حفظ و

آوری دوازده سال تاب
سایبری: تحلیل حملات 

سایبری در عربستان 
 ۲۰۲۴–۲۰۱۲سعودی

الحربی  فاطمه
(۲۰۲۵) 

 درنظرگیری اهمیت بر الیاس سید و همکاران ۀمطالع مالی، بخش در سایبری رخدادهای افزایش به توجه با
 که دهدمی نشان هایافته. کندمی تأکید فنی-اجتماعی هایسیستم در مانیساز و ،انسانی فنی، ابعاد زمانهم

 در مالی مؤسسات فیزیکی توانایی و ،سایبری اجتماعی، ابعاد امنیت شامل پایش ۀیکپارچ چارچوب از استفاده
. ددهمی افزایش چشمگیری طوربه را سایبری هایبحران با مقابله و تهدید برمبتنی نفوذ آزمون انجام

 هایپذیریآسیب کاهش و شناسایی در چارچوب این عملیاتی کارایی پیشرو، مالی ۀمؤسس یک با همکاری
 .است کرده تأیید را پیچیده

آوری سایبری با استفاده تاب
تست  :ASFA از چارچوب

نفوذ مبتنی بر تهدید منطبق 
  DORA1با مقررات

و  2سید الیاس
 (۲۰۲۵) دیگران

                                                 
1. Digital Operational Resilience Act 

2. Seid 
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 نویسنده / سال موضوع نتایج

نوان یک چارچوب پویا شامل شناسایی تهدید، محافظت، تشخیص، پاسخ و بازیابی، عآوری سایبری بهتاب
کارگیری آوری مستلزم بهسازد. بهبود این تابهای سایبری توانمند میها را در مدیریت مؤثر ریسکسازمان

 ۀ. آیندهای سنجش آمادگی سازمانی استشاخص ۀو توسع ،ها، پایش شبکهمانند رمزنگاری داده سازوکارهایی
گذاری در آموزش است تا یک و سرمایه ،های پیشرفته، تقویت همکاریاین حوزه وابسته به ادغام فناوری

 .محیط دیجیتال امن و مقاوم ایجاد شود

آوری سایبری: وضعیت تاب
های ها و جهتپیشرفت

 آینده

 دیگرانو  1صفیترا
(۲۰۲۴) 

 ۀوکارهای کوچک و متوسط در تخصیص بهینکسبآوری سایبری را برای کمک به یک ماشین حساب تاب
ها وکار و سطه تحمل ریسک طراحی کرده است. یافتهامنیتی با در نظرگیری عواملی مانند نو  کسب ۀبودج

گاهانه در زمیندهد این ابزار به تصمیمنشان می گذاری امنیتی کمک کرده و وضعیت دفا  سرمایه ۀگیری آ
های چنین ابزارهایی برای ایجاد دفا  ۀبخشد. توسعبهبود می طور قابل توجهیبه وکارها راسایبری این کسب

 .های بیشتر برای افزایش دقت و کارایی آن استامنیتی پایدار ضروری بوده و نیازمند پژوهش

آوری ماشین حساب تاب
لی برای سایبری: تحوّ 

وکارهای کوچک و کسب
متوسط در تخصیص مؤثر 

بودجه امنیت فناوری 
 لاعاتاط

 ساها واوتشا بینیتا
 (۲۰۲۴) 2ساها

عنوان عامل آوری سایبری کارکنان بههای هند، بر ضرورت تاببا توجه به افزایش جرائم سایبری در بانک
آوری سایبری کند. چارچوب پیشنهادی با تمرکز بر سنجش رفتار تابکلیدی در مقابله با تهدیدات تأکید می

ها کند. یافتهر میاند را پّ های فنی متمرکز بودهبر جنبه بیشترلعات پیشین که کارکنان، شکاف موجود در مطا
ای در سرعت بازیابی کنندهبا حملات سایبری، نقش تعیین رویاروییدهند که بهبود رفتار کارکنان در نشان می

 .ها داردپذیریها از آسیببانک

تدوین چارچوبی برای 
آوری سنجش رفتار تاب

های کنان بانکسایبری کار 
 هند

و  3گادبول تانوی
 (۲۰۲۲) دیگران

  شناسیروش .3
آوری سایبری در بخش تاب ۀسنجی به بررسی روندهای پژوهشی در زمینگیری از تحلیل علماین مطالعه با بهره :رویکرد پژوهش.1

های و حوزه ،ی، روابط میان نویسننندگانسنننجی به دلیل توانایی در شننناسننایی الگوهای انتشنناراتپردازد. تحلیل علممالی و بانکی می
 .(۲۰۲۱ ،4همکاران و دانتو) نوظهور استۀانداز علمی یک حوز موضوعی، ابزاری مناسب برای ترسیم چشم

سکوپوسپایگاه داده  :منبع داده.۲ شد. های نمایهترین و معتبرترین پایگاهعنوان یکی از جامعبه ا شریات علمی انتخاب  سازی ن
ستردهاین پایگاه پو سایبری ۀای در حوز شش گ ستم ،مدیریت، بانکداری، امنیت  سی ستاندارد طلایی در انجام و  های اطلاعاتی دارد و ا

 (.۲۰۰6 ،5برنهام) شودسنجی محسوب میهای کتابمند و تحلیلمرورهای نظام
ست .۳ ستراتژی ج ست:وجوا شد. عبار وجوی اولیه با تمرکز بر واژهج صلی انجام  شامل ترکیبات تهای کلیدی ا های کلیدی 

 وجو به صنننورت زیر دربود. جسنننت «Financial» و «Banking» اصنننطلاحات مرتبط با ، «Cyber Resilience» ۀمختلف واژ
 :اجرا شد اسکوپوس

(TITLE-ABS-KEY("Cyber Resilience") OR TITLE-ABS-KEY("CyberResilience") OR TITLE-ABS-

KEY("Cyber_Resilience") AND TITLE-ABS-KEY("Banking") OR TITLE-ABS-KEY("Financial")) AND 

(LIMIT-TO ( LANGUAGE,"English" ) ) AND ( LIMIT-TO ( DOCTYPE,"ar" ) OR LIMIT-TO 

 ( DOCTYPE,"cp" ) OR LIMIT-TO ( DOCTYPE,"cr" ) OR LIMIT-TO ( DOCTYPE,"re" ) ) AND 

PUBYEAR > 2018 AND PUBYEAR < 2025 
طراحی شد تا جامعیت « بانکداری و مالی» ۀو حوز « آوری سایبریتاب»وجو با هدف پوشش تمام اشکال نگارشی ین عبارت جستا
 .ها حفظ شودداده

                                                 
1. Safitra 

2. Saha, B., & Saha, U. 

3. Godbole 

4. Donthu  

5. Burnham 
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 ،در این پژوهش، معیارهای ورود شامل مقالات علمی، مقالات مروری، مقالات مروری کنفرانسی :معیارهای ورود و خروج. ۴
و با تمرکز مشخص بر  ۲۰۲۵تا  ۲۰۱۸زمانی  ۀبه زبان انگلیسی، در باز  ۱شکلروه بود. درصد هر نو  سند در در گ و مقالات کنفرانسی

ضو  تاب سایبری در نظاممو ستهای مالی و بانکی آوری  شده ا شان داده  سی، ن شامل مقالات غیرانگلی . در مقابل، معیارهای خروج 
مالی یا  ۀبه امنیت سنننایبری عمومی پرداخته و پیوندی با حوز  تنهایی بود که هاو پژوهش ،های تکراریهای غیرعلمی، دادهگزارش

 .بانکی نداشتند

 

 نوع اسناد تحلیل شده .1 شکل

 خام هایدادهاسننتخراج شنند.  اسننکوپوس پایگاه علمی وجو ازابتدا نتایج جسننت :هاسازی دادهیند غربالگری و آمادهافر . ۵
 اسننامی ناهمگونی از ناشننی خطاهای تا شنندند سننازییکپارچه و سننازیپاک OpenRefine افزارنرم از اسننتفاده با شنندهاسننتخراج

سندگان، سات نوی س صوّ  و ایشبکه تحلیل برای هاداده سپس. شود حذف هاکلیدواژه و ،مؤ سازیم  روابط تحلیل برای. شدند آماده ر
 ،موضوعی هایخوشه مفهومی، ساختارهای شناسایی امکان که شد گرفته بهره VOSviewer افزارنرم از  واژگانیهم و نویسندگیهم

 از آماری محاسبات و توصیفی نمودارهای تکمیلی، هایتحلیل برای این، برافزون. سازدمی فراهم را مؤسسات و کشورها میان روابط و
سیبرنامه زبان صی هایکتابخانه و Python نوی ص ستفاده Matplotlib و Pandas، NumPy شامل آن تخ  ابزارها این ترکیب. شد ا

که  کندمیاین گام تضمین . است کرده ارائه مفهومی و ،جغرافیایی زمانی، سطوح در را حوزه این سنجیعلم وضعیت از جامع تصویری
 آمده است.  ۲ل جدو شناسی این پژوهش در از روش ۀخلاص .در این حوزه باشد پژوهشنتایج نهایی بازتاب دقیقی از وضعیت 

 پژوهشروش  ۀصخلا .۲ جدول

 توضیحات مؤلفه
 Scopus پایگاه داده

 Cyber Resilience”, “CyberResilience”, “Cyber_Resilience” AND “Banking” OR“ هاکلیدواژه

“Financial” 

 ۲۰۲5–۲۰۱8 بازه زمانی
 (cr) کنفرانسیمروری ، مقاله (cp) ی، مقاله کنفرانس(re) ، مقاله مروری(ar) مقاله پژوهشی نوع مدارک

 انگلیسی زبان
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 مالی آوری سایبری در بانکداری/ارتباط مستقیم با تاب معیار ورود

 های تکراری یا نامرتبطمقالات غیرانگلیسی، داده معیار خروج
  VOSviewer ،python ابزار تحلیل

  هایدواژهو کل ،هاها، استانداردسازی نامحذف تکراری سازیروش پاک

 پژوهش هاییافته .4
 :استبه شرح ذیل  ۲و با توجه به شکل  ۱ال ؤرشد مقالات در پاسخ به قسمت اول س تحلیل روند
  سایبری، فرهنگ  و گیری شکل ۀهنوز در مرحل هاپژوهش :۲0۲0–۲018 ۀدور صلی بر مفاهیمی مثل امنیت  تمرکز ا

 بود یآور های تابگذاری مدلو پایه ،هاسایبری در بانک
  در این مقطع، مطالعات موردی و مدیریت  ،ولی بعد بازگشنننت به رشننند ۲۰۲۱یک رکود کوتاه در  :۲0۲۳–۲0۲1 ۀدور

 .آور گسترش یافتهای تابسیستم
  ۀهای مالی به یک حوز آوری سنننایبری در نظامدهد که تابنشنننان می ۲۰۲۴جهش انفجاری در  :۲0۲۵–۲0۲۴ ۀدور 

شی شده است. د  پژوه سایبری به بانکمی توانند  آنلایل اصلی تبدیل  سترش فناوری، هاافزایش حملات  های جدید گ
در امنیت  Basel III و GDPR مانند الزامات) فشنننارهای قانونی و مقرراتیو  ،های دیجیتال، بانکداری باز()پرداخت

 ( باشد.داده
آن اسننت که این روند  بیانگرِ بینی آینده . پیشدهدهای اخیر را نشننان میروند کلی یک مسننیر صننعودی با جهش ناگهانی در سننال

های آوری سایبری در نظامتاب ۀدهد که حوز دارد، زیرا نشان میبالایی صعودی ادامه خواهد داشت. این موضو  برای پژوهش اهمیت 
 .تبدیل شده و هنوز ظرفیت بالایی برای کار پژوهشی دارد 1داغ ۀتازگی به یک حوز مالی و بانکی به

 

 روند زمانی انتشار مقالات این حوزه .۲ شکل

ضوعی مقالات س تحلیل مو سمت دوم  سخ به ق سالتمرکز مقالات  ۳و با توجه به جدول  ۱ال ؤدر پا شرشده طی  تا  ۲۰۱۸های منت
ر تکاملی مشننخصننی را پیموده دهد که ادبیات این حوزه مسننیهای مالی و بانکی نشننان میآوری سننایبری در نظامتاب ۀدر حوز  ۲۰۲۵

                                                 
1. Hot Topic 



 

  

 
 و دیگرانپیشدار  | ندهیاز آاندها، و چشم: روندها، شکافیو بانک یمال یهادر نظام یبریسا یآورتاب یسنجعلم لیتحل

 

81 

آوری فردی در برابر حملات سایبری، امنیت بر موضوعات نوظهور مانند تاب بیشترها (، پژوهش۲۰۱۹و  ۲۰۱۸است. در ابتدای دوره )
شکل ،های تجدیدپذیرانرژی سایبری در بانکو  سبتا  بالادهی به فرهنگ امنیت  ستنادات ن شتند. این مقالات با ا بار  ۴۳) ها تمرکز دا
های پایه ((۲۰۱۹و همکاران ) 3بار برای ماروتا ۱6و ( ۲۰۱۸و همکاران ) 2ورنوت برایبار  ۲۵و  ( ۲۰۱۸و همکاران ) 1مطالعه هوآ برای

اسننتناد به تبیین  ۷۳با  (۲۰۱۹) 4دوپونت زمان، پژوهشآوری سننایبری بنا نهادند. هماولیه توجه علمی را به ابعاد فردی و سننازمانی تاب
 .در این حوزه را تثبیت کرد« پژوهشیدستور کار »نوعی آوری سایبری در مؤسسات مالی پرداخت و بهت تاباهمی

حرکت کرد.  آوریهای سنننجش تابها و شنناخصتدوین چارچوبوضننوح به سننمت ، ادبیات به۲۰۲۱تا  ۲۰۲۰های با ورود به سننال
شوناس مقاله ستناد درباره  ۷۹با ( ۲۰۲۰)و همکاران  5وی سایبریبه»ا شت  ستناد درباره  6۳با (۲۰۲۰) و همکاران 6انارلی و مقاله« دا ا

ستم» سی شان می« آورهای تابمدیریت  صلی از بحثن سمت ابزارهای اندازهدهند که تمرکز ا صرف به  گیری و مدیریت های مفهومی 
استناد( این  ۳۰) ۱۹-وردی در بحران کوویدم ۀبا مطالع( ۲۰۲۱) همکارانو  7گروندال سیستماتیک تغییر کرده است. در همین دوره، 
 .آوری سایبری در شرایط بحرانی را مستند ساختحوزه را از نظریه به عمل پیوند زد و اهمیت تاب

آوری سایبری با مدیریت زنجیره تأمین و بازارهای مالی تر و پیوند تابگسترش کاربردیسمت ها بهبه بعد، پژوهش 2024از سال 

 15های پویا در زنجیره تأمین )قابلیت ۀدربار( 2024) همکارانو  8هربرگر بارز این تغییر، مقاله ۀاند. نمونکرده حرکت پساکرونا

دهد استناد( است. این تغییرات نشان می 12پساکرونا ) ۀبازارهای مالی هند در دور ۀدربارPrabhu et al.(2024 ) ۀمقالاستناد( و 

 .هستند و زنجیره تأمین ،سازی ابعاد فناورانه، سازمانیپارچهیکدنبال که پژوهشگران اکنون به

سنننمت در ابتدای دوره به مفهومی و پراکنده ۀمرحلآوری سنننایبری از یک تاب ۀدهد که ادبیات حوز این مسنننیر تکاملی نشنننان می
حرکت کرده  ین و زنجیره تأمینهای نوتلفیق با فناوری سنننرانجامو  ،ها، مطالعات بحرانگیری، مدیریت سنننیسنننتمهای اندازهچارچوب

 .تر استای و کاربردیرشتهسمت رویکردهای میانبلوغ تدریجی دانش و حرکت آن به بیانگرلی است. چنین تحوّ 

  برتر ۀلمقا ده .۳ جدول

Authors/ Year Title Cited by DOI 

Vishwanath et 

al. (2020) 

Cyber hygiene: The concept, 

its measure, and its initial 

tests 

79 https://doi.org/10.1016/j.dss.2019.113160  

B., Dupont, 

Benoît(2019) 

The cyber-resilience of 

financial institutions: 

Significance and applicability 

73 https://doi.org/10.1093/cybsec/tyz013  

Annarelli et al. 

(2020) 

Understanding the 

management of cyber 

resilient systems 

63 https://doi.org/10.1016/j.cie.2020.106829  

Hua et al. 

(2018) 

Are we ready for 

cyberterrorist attacks?—

Examining the role of 

individual resilience 

43 https://doi.org/10.1016/j.im.2018.04.008  

                                                 
1. Hua  

2. Vernotte 

3. Marotta 

4. Dupont 

5. Vishwanath 

6. Annarelli 

7. Groenendaal 

8. Herburger 

https://doi.org/10.1016/j.dss.2019.113160
https://doi.org/10.1093/cybsec/tyz013
https://doi.org/10.1016/j.cie.2020.106829
https://doi.org/10.1016/j.im.2018.04.008
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Groenendaal 

et al. (2021) 

Cyber resilience during the 

COVID-19 pandemic crisis: 

A case study 

30 https://doi.org/10.1111/1468-5973.12360 

Vernotte et al. 

(2018) 

Load balancing of renewable 

energy: a cyber security 

analysis 

25 https://doi.org/10.1186/s42162-018-0010-x  

Marotta et al. 

(2019) 

A culture of cybersecurity at 

Banca popolare di sondrio 
16 

https://aisel.aisnet.org/amcis2019/info_secur

ity_privacy/info_security_privacy/24 

Herburger et 

al. (2024) 

Building supply chain 

resilience to cyber risks: a 

dynamic capabilities 

perspective 

15 https://doi.org/10.1108/SCM-01-2023-0016 

Hagan et al. 

(2019) 

Enhancing Security and 

Privacy of Next-Generation 

Edge Computing 

Technologies 

14 
https://doi.org/10.1109/PST47121.2019.8949

052 

Prabhu et 

al.(2024) 

Cyber Resilience: 

Safeguarding India's Markets 

in the Post-Pandemic Cyber 

Landscape 

12 
https://doi.org/10.1109/ICIPTM59628.2024.

10563229 

 

شود مشاهده می در سطه فردی نیز ۳توجه به نمودار  با: است زیر شرح به پژوهش دوم سؤال به پاسخ در ذیل نمودارهای تحلیل
سند(. با این حال،  6قرار گرفته است )  [No Author ID found] ۀدستکه بیشترین تعداد اسناد به نام مشخصی منتسب نشده و در 

ترین نویسننندگان قرار دارند. پس از آن، فعال ۀسننند در زمر  سننههرکدام با  1بوآل، ماشننیگو و زریهانهای اکینبا نام  سننه پژوهشننگر
شگرا سندگان با تنها  دوبا  2زولوتاریوا و لروی نی چونپژوه شته یکسند و دیگر نوی آن  بیانگراند. این نتایج سند فعالیت محدودتری دا

 .بر تمرکز بر چند پژوهشگر کلیدی، به شکل پراکنده میان سایر نویسندگان نیز توزیع شده استاست که تولید دانش در این حوزه علاوه
 دهد.را به درصد نشان می سهم هر نویسنده ۴شکل 

 
ده نویسنده برتر .۳ شکل  

                                                 
1. Akinbowale, Mashigo, Zerihun 

2. Zolotaryova, Leroy 

https://doi.org/10.1111/1468-5973.12360
https://doi.org/10.1186/s42162-018-0010-x
https://doi.org/10.1108/SCM-01-2023-0016
https://doi.org/10.1109/PST47121.2019.8949052
https://doi.org/10.1109/PST47121.2019.8949052
https://doi.org/10.1109/ICIPTM59628.2024.10563229
https://doi.org/10.1109/ICIPTM59628.2024.10563229
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 درصد سهم هر نویسنده ۴. شکل

سند بیشترین نقش را  سهبا انتشار  2دانشگاه دولورینو  1دانشگاه فناوری تیشوان  از منظر نهادی، دو مؤسسه، ۵با توجه به شکل 
سننند در سننطه  دوهرکدام با  4کارکیو سننایمون خازنت ،3کالج امنیت و دفا  اروپااند. در ادامه، مؤسننسنناتی نظیر در تولید دانش ایفا کرده

د که اگرچه تولید دانش میان مؤسسات مختلف دهها نشان میاند. این یافتهمنتشر کرده سند یکتنها  میانی قرار دارند. سایر مؤسسات
 .اندتری ایفا کردهها و مراکز تحقیقاتی نقش پررنگپراکنده است، اما برخی دانشگاه

 

  برتر( دانشگاه) مؤسسه ده.۵ شکل

                                                 
1. Tshwane University of Technology 

2. Université de Lorraine 

3. European Security & Defense College 

4. Simon Kuznets Kharkov N. Univ 
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شورها سطه ک شان می 6شکل  در  سهم را در تولید دانش علمی مرتبط با تاب سند ۱۱ایالات متحده با دهد که ن شترین  آوری بی
فرانسه، و کشورهایی چون  سند پنجبریتانیا با های مالی و بانکی دارد و در جایگاه نخست قرار گرفته است. پس از آن، سایبری در نظام

و  ،های بعدی قرار دارند. سننایر کشننورها از جمله اسننترالیا، اندونزی، هلند، آفریقای جنوبیسننند در رتبه چهارهرکدام با  و اوکراین ،هند
دهد که تمرکز اصننلی دانش تولیدشننده در این حوزه بر ایالات متحده و اروپا اند. این روند نشننان میئد مشننارکت محدودتری داشننتهسننو

 سهم هر کشور را به درصد نشان می دهد. ۷شکل  .است، هرچند حضور برخی کشورها از آسیا و آفریقا نیز قابل مشاهده است

 
 

 ه. ده کشور برتر در این حوز 6 کلش

 

 درصد سهم هر کشور از پژوهش.7شکل

شکل ستحلیل  سخ به  سوم ؤهای ذیل در پا شرح زیر  پژوهشال  ستدر به  شگر ۀشبک  ۸شکل ا سه پژوه زریهان،  همکاری میان 
کین  ۀدهندها کاملا  نزدیک و دوطرفه اسننت. این سنناختار کوچک اما منسننجم نشننانشننود که روابط آنمشنناهده میبوال و ماشننیگو آ
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شتری برخوردار بوده و کیفیت  سطه ملی، از تراکم بی ستردگی روابط در  ست که برخلاف گ سندگان ا ستقیم و پایدار میان نوی همکاری م
 .کندها را در مقیاس خرد تقویت میهمکاری

 

 نویسندگان همکاری ۀکشب. 8 شکل

کالج امنیت و دفا  اروپا، دانشگاه  همکاری محدودتر و متشکل از سه نهاد ۀشبک ۹ شکلدر سطه مؤسسات،  :کاری مؤسساتهم
اند و روابط علمی کوچک با یکدیگر همکاری کرده ۀاست. این سه مؤسسه در قالب یک خوش کارکیو و سایمون خازنت 1دولورین نانسی

شکلها بهآن شان می صورت متوازن اما محدود  ست. این الگو ن شورها، تمرکز همکاریگرفته ا سطه ک سطه دهد که برخلاف  ها در 
 .سازمانی بر تعداد اندکی نهاد علمی استوار است

 

 ها دانشگاه همکاری کۀشب. 9 شکل

                                                 
1. Université de Lorraine Nancy 
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ر تری ددهد که ایالات متحده نقش محوری و پررنگنشننان می  ۱۰در شننکل  همکاری میان کشننورها ۀشننبک: همکاری کشننورها
آن است  بیانگرو اتریش برقرار کرده است. این الگو  ،تعاملات علمی دارد و بیشترین ارتباط را با کشورهای اروپایی از جمله ایتالیا، سوئد

 شننبکه این در مرکزی ۀهسننت عنوانبه آمریکا و گرفته شننکل اروپا-المللی بیشننتر در محور آمریکاهای علمی در سننطه بینکه همکاری
 .کندیم نقش ایفای

 

 کشورها همکاری شبکه. 10 شکل

دهد که نشان می ۱۲و  ۱۱های شکلواژگانی هم ۀتحلیل نقش های زیر پرداخته می شود:ال چهارم به تحلیل شکلؤدر پاسخ به س
امنیت و  1امنیت سایبریبا محوریت  آبی روشن ۀاصلی سازمان یافته است. خوش ۀآوری سایبری در قالب هفت خوشادبیات علمی تاب

 آوری سایبریتاببر  سبزها دارد. خوشه ای و امنیت دادهبیشترین تمرکز را بر ابعاد فنی همچون حملات سایبری، جرایم رایانه  2شبکه
سکو پیوند آن با  سرمایه3مدیریت ری ستم ،های مالیگذاری، بخش،  سی سک و و اکو ستقیمی با مدیریت ری ست و پیوند م ها متمرکز ا

 کلاهبرداری سایبریو  ،تکفین، هوش مصنوعیهای نوین مانند مالی و فناوری ۀحوز  قرمز ۀدهد. خوشکار نشان میو استمرار کسب
ترین خوشه است که رین اما مستقلتکوچک مشکی ۀسازد که بیانگر اهمیت نوآوری فناورانه و تهدیدات مالی است. خوشرا برجسته می

آوری در حال تقویت های تابعنوان رویکردی کلیدی برای ارزیابی و طراحی اسننتراتژیبوده و نقش آن به ارزیابی ریسننکتنها شننامل 
ش ست. خو ست بنفش ۀا سیا شش را سازمانی–آوری اجتماعیو تاب ،گذاری، مقرراتابعاد  ، 4آوریتاب چون مفاهیمی بر و دهدمی پو

متمرکز است   8خودمختاری سایبریو  7شهر هوشمند، 6حیاتیهای زیرساختبر  ایفیروزه ۀها تأکید دارد. خوشو امنیت داده، 5مقررات
ای نوظهور مطرح عنوان خوشننهبه زرد ۀسننازد. در نهایت، خوشننآوری سننایبری با پایداری و تحول دیجیتال را برجسننته میکه تلاقی تاب

                                                 
1. Cyber security 

2. Network security 

3. Risk management 

4. Resilience 

5. Regulation 

6. Critical infrastructure 

7. Smart city 

8. Cyber autonomy 
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یداریاسنننت که موضنننوعاتی همچون  تاب1تشنننخیص نفوذو  ،امنیت، تجارت، پا با  بال میآوری سنننایبرا در پیوند  کند. این ری دن
-اجتماعی مالی،-عدی شامل ابعاد فنی، اقتصادیها در این حوزه رویکردی چندبُ ای بیانگر آن است که پژوهشیافتگی خوشهسازمان

 .ستنده سایبری آوریتاب جامع هایچارچوب ۀتوسع ساززمینه و کرده دنبال را زیرساختی و ،مقرراتی

 
 واژکانیهم تراکم نقشه. 11 شکل

 

  واژگانیهم شبکه. 1۲شکل

 واژگانی آورده شده است.ور خلاصه نتایج  خوشه های همطهب ۴و در جدول 

                                                 
1. intrusion detection 
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 1۲و   11واژگانی شکل های نتایج هم .۴ جدول

 ری پژوهشی / تمرکز اصلیگیجهت های اصلیکلیدواژه رنگ خوشه

 ,Cyber security, Network security آبی روشن

Cybercrime, Malware, DOS attack 

 ،هاپذیریابعاد فنی و تهدیدات کلاسیک سایبری؛ تمرکز بر حملات، آسیب
 و ابزارهای دفاعی

 ,Cyber resilience, Risk management سبز

Finance, Investment, Ecosystem 

های مالی و سازمانی؛ پیوند مدیریت ریسک با آوری سایبری در حوزهتاب
 تداوم خدمات و اقتصاد دیجیتال

 قرمز
Artificial intelligence, Fintech, 

Cyberfraud, Marketing, Financial 

institutions 

مالی؛ استفاده از هوش مصنوعی برای ۀحوز های نوین به ورود فناوری
 و کلاهبرداری سایبریمقابله با تهدیدات 

 Risk assessment مشکی
عنوان رویکردی کوچکترین خوشه؛ تمرکز مستقل بر ارزیابی ریسک به

 آوریهای تابکلیدی در طراحی استراتژی

 Regulation, Resilience, Data بنفش

protection, Behavioral aspects 

 و ،داده تحاکمی مقررات، نقش اجتماعی؛ و قانونی-های سیاستیجنبه
 آوریتاب تقویت در سازمانی رفتار

 ,Critical infrastructure, Smart city ایفیروزه

Cyber autonomy, public infrastructure 

های حیاتی؛ تمرکز بر شهر هوشمند و آوری با پایداری و زیرساختپیوند تاب
 خودمختاری سایبری

 زرد
Sustainability, Blockchain, Supply 

chain, Commerce, Innovation, Data 

security, Intrusion detection 

چین، آفرین )بلاکهای تحولآوری با فناورینوظهور؛ ترکیب تاب ۀخوش
 پایدار ۀنوآوری، زنجیره تأمین( و ابعاد توسع

 

سهای اخیر، ادبیات تابدهد که در سالبررسی روندهای زمانی نشان می: وندهای نوظهورر  سمت مفاهیم نوظهور ایبری بهآوری 
،  1، شننهر هوشننمند، اقتصنناد دیجیتال و تجارت چین، زنجیره تأمین، پایداریای حرکت کرده اسننت. واژگانی چون بلاکرشننتهو بین

، و هوش مصننننوعی بیانگر  3، نهادهای مالی، کلاهبرداری سنننایبری2ها، امنیت رایانه، خودمختاری سنننایبرینوآوری، امنیت داده
 که دهندمی نشننان روندها این. اندفناورانه و ،اقتصننادی، سننوی موضننوعات اجتماعیتی بهرویکردها از تهدیدات فنی سنننّ  گسننترش

مدیریت زنجیره تأمین، تحول  چون تریگسننترده ابعاد به بلکه نیسننت، مطرح امنیتی مبحث یک عنوانبه تنها دیگر سننایبری آوریتاب
سع های مالی،دیجیتال، اعتماد در نظام ست. به این ترتیب، رویکرد آیند پایدار، و نوآوری فناورانه ۀتو پژوهش در این حوزه  ۀگره خورده ا

شتر معطوف به ادغام فناوری صادی و اجتماعی برای تقویت آفرین )مانند بلاکلهای تحوّ بی صنوعی( با ملاحظات اقت چین و هوش م
 .های سایبری خواهد بودپذیری سیستمپایداری و انعطاف

                                                 
1. commerce 

2. cyber autonomy 

3. cyberfraud 
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 نوظهور موضوعات روندهای. 1۳ شکل

س سخ به  شان میتحلیل علم ال پنجم این مطالعه،ؤدر پا سایبری نظامتاب ۀدهد که در حوز سنجی ن های مالی و بانکی چند آوری 
ات که موضننوعای، در حالیها بر تهدیدات فنی سنننتی مانند بدافزار و حملات شننبکهشننکاف اصننلی وجود دارد: تمرکز غالب پژوهش

سکتری همچون پیچیده ستمی، اختلال زنجیره تأمین مالیری سی شده آوری نهادیو تاب ،های  سی  اند؛ پراکندگی و کمبود کمتر برر
ای رشتهمیانهای ؛ و محدودیت همکاری 1تکفینو   بلاکچین، هوش مصنوعیهای نوظهور مانند فناوری ۀمطالعات تجربی در زمین

شکل المللیو بین شگیری درک جامع و جهانی از این حوزه میکه مانع  سکمستقل  ۀشود. همچنین، خو سع ارزیابی ری کافی  ۀهنوز تو
چارچوب ند  یازم ته و ن یاف تابن های کلان  با راهبرد ند  تایج علم .آوری اسننننتهای تلفیقی برای پیو هتسننننجی مین ند ج گیری توا

صادی،-فنی، مالی) سازی رویکردهاعدیچندبّ آینده را با تمرکز بر  هایپژوهش ساختی و ،مقرراتی-اجتماعی اقت سازی کاربردی و( زیر
های نظارتی باید فراتر از امنیت د که چارچوبندهها نشنننان میگذاری نیز یافتههدایت کند. از منظر سنننیاسنننت های نوظهورفناوری

های فناورانه ی توان تحمل و بازیابی در برابر شوکای که نهادهای مالگونهتأکید نمایند؛ به آوری سیستمیتابسایبری سنتی رفته و بر 
آینده و هم  هایپژوهشتواند هم مسنننیر می راه راهبردی ۀنقشنننمثابه سننننجی بهترتیب، علمو اقتصنننادی را داشنننته باشنننند. بدین

 .های مالی و بانکی را مشخص سازدآوری سایبری نظامهای مؤثر در تقویت تابگذاریسیاست

 گیری نتیجه .5
شان داد که تابهیافت سایبری در نظامهای این پژوهش ن سالآوری  شد و چندبّ پّ  ۀهای اخیر به یک حوز های مالی و بانکی طی  عدی رر

تر و کاربردی ،ایرشننتههای عملی، میانسننمت چارچوبتبدیل شننده اسننت که مسننیر تکاملی آن از مطالعات فنی و مفهومی اولیه به
ست. تحلیل روندها ب شکلحرکت کرده ا ست که ادبیات این حوزه پس از یک دوره  سالیانگر آن ا شی گیری اولیه، در  های اخیر با جه

                                                 
1. FinTech 
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های تری همچون ریسنننکتنها به تهدیدات سننننتی، بلکه به ابعاد پیچیدهای قرار دارد که نهچشنننمگیر مواجه شنننده و اکنون در نقطه
ستمی، تاب شتریسی سایبری میو حکمر  ،آوری زنجیره تأمین مالی، اعتماد م شهانی  سی خو شان داد که پردازد. برر ضوعی ن های مو

های های حیاتی، مقررات، نوآوریاند؛ از امنیت فنی و مدیریت ریسک گرفته تا زیرساختها در هفت محور کلیدی سازمان یافتهپژوهش
صادی ،فناورانه صن هوش چین،بلاک مانند نوظهور روندهای. اجتماعی-و ابعاد پایداری اقت شمند شهر تک،فین وعی،م  پایداری و ،هو

های در سطه همکاری .هستند پایدار ۀتوسع و آفرینلتحوّ  هایفناوری با سایبری آوریتاب پیوند سمتبه ادبیات جهت تغییر گویای نیز
شبکه شان دادند که  سعلمی، الگوها ن س شور و مؤ شی هنوز محدود و متمرکز بر چند ک ستند، درح ۀهای پژوه شرو ه که تقویت الیپی

شتههای میانهمکاری سازد. علاوهتری از پویاییتواند درک جامعای و فراملی میر شهای این حوزه فراهم  ستقل  ۀبراین، خو ارزیابی م
های یکپارچه برای سننننجش و مدیریت ریسنننک در چارچوب ۀآتی با توسنننع هایپژوهشبیانگر خلأ مهمی اسنننت که باید در  ریسنننک

های نظارتی آینده باید فراتر از سنننازد که چارچوبآشنننکار می پژوهشگذاری، نتایج این از منظر سنننیاسنننت .ر شنننودهای مالی پُ نظام
ای که نهادهای مالی توانایی مقاومت، گونهمتمرکز شنوند؛ به آوری سنیسنتمیتابرفته و بر « پیشنگیری و حفاظت»رویکردهای سننتی 

های همکاریگذاری در نه و اقتصنننادی را داشنننته باشنننند. این امر مسنننتلزم سنننرمایههای فناوراو سنننازگاری در برابر شنننوک ،بازیابی
تنها وضننعیت سنننجی نهترتیب، تحلیل علماسننت. بدین های نوظهورسننازی فناوریظرفیت نهادی، و کاربردی ۀای، توسننعرشننتهمیان

 ءهای مؤثر برای ارتقاآینده و تدوین سیاست هایوهشپژتواند مسیر می راه راهبردی ۀنقشعنوان یک کند، بلکه بهموجود را ترسیم می
 .های مالی و بانکی را هدایت کندآوری سایبری در نظامتاب

سبی،  ست، داده هایمحدودیتاین پژوهش با وجود جامعیت ن صرفا  از پایگاه دارد. نخ سکوپوسها  شده ا ستخراج  اند و بنابراین ا
ها در تحلیل وارد نشده باشند. دوم، تحلیلگوگل اسکالر(  یا آوساینسوب مانند) هاایر پایگاهشده در سممکن است بخشی از مقالات نمایه

ویژه در کشننورهای در حال توسننعه( نادیده گرفته شننده اسننت. سننوم، روش به مقالات انگلیسننی محدود بوده و ادبیات غیرانگلیسننی )به
 .های عمیق محتوایی و کیفی از مقالات نیستتحلیل ۀاما قادر به ارائسنجی گرچه برای ترسیم تصویر کلان بسیار کارآمد است، علم

 آینده برای پیشنهادهایی
 :آینده قابل ترسیم است هایپژوهشها، مسیرهای متعددی برای ها و محدودیتبر مبنای یافته 

 .های مختلفو پوشش مقالات به زبان چند پایگاه دادهگیری از گسترش دامنه تحلیل با بهره .۱
 .تر از الگوهای پژوهشیبرای درک عمیق های کیفی و محتواییی با تحلیلسنجی کمّ علمهای لفیق روشت .۲
 .های صرفا  مفهومیجای مدلها و مؤسسات مالی واقعی بهبانک ۀدر حوز  مطالعات تجربی و موردیتمرکز بیشتر بر  .۳
 .تصادی را توأمان در نظر بگیردو اق ،که ابعاد فنی، نهادی ارزیابی ریسک یکپارچههای چارچوب ۀتوسع .۴
 .های مالی جهانیآوری سایبری در سطه سیستمتاب ءبر ارتقا المللیای و بینرشتههای میانهمکاریبررسی تأثیر  .۵
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